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Роботизация внутреннего контроля

Сегодня мы узнаем



Что такое SoD-риски

SoD-риск (SoD – с анг. Segregation of duties – разделение полномочий) – это 
риски возникающие при присвоении одному работнику полномочий в 
одной или нескольких системах позволяющие этому работнику совершать 
критические действия.
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Что такое SoD-риски

Segregation of Duties (SoD) или риск разделения обязанностей - это принцип 
управления рисками и внутреннего контроля в организации, который 
направлен на предотвращение возникновения конфликтов интересов и 
возможных злоупотреблений в ходе бизнес-процессов.

Суть принципа SoD заключается в том, чтобы разделить ключевые 
обязанности и функции между различными сотрудниками или группами 
сотрудников. Идея состоит в том, чтобы не допустить ситуацию, когда один 
человек или группа людей могут полностью контролировать или 
манипулировать всем процессом или ресурсами без должного надзора.
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Ошибки в бизнес-процессе
могут влиять не только на сам
бизнес-процесс, но и на
смежные процессы.

В первую очередь риски совмещения
полномочий – это риски совершения
мошеннических действий в ИС.

Наличие у работника
полномочий на совершение
критических, с точки зрения
бизнеса операций, может
привести к нарушению бизнес-
процесса. Это может быть
сделано как с умыслом, так и
без него.

Наличия у пользователя ряда критичных
полномочий может привести к нарушению
целостности как самой ИС, так и данных,
обрабатываемых в данной ИС.
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Что такое SoD-риски

Имея полномочия на совершения критической операции в рамках 
одного или нескольких бизнес-процессов работник может 
нарушить текущий бизнес-процесс или смежный, что в свою 
очередь может привести к материальным потерям для Компании.

Проектирование бизнес-процессов с учетом SoD-рисков 
позволит существенно снизить вероятность ошибки как в 
текущем бизнес-процессе так и в смежных.



Критичные полномочия администраторов, 
разработчиков и сотрудников поддержки способны 
влиять на цели бизнеса! 

Что такое SoD-риски

Следует избегать совмещения бизнес-
полномочий и технических полномочий. 



Прием материаловЗаказ материалов Проведение 
платежа

Заказ материалов Прием материалов Проведение 
платежа

Согласно COSO: 
Разграничиваются следующие конфликтующие друг с другом бизнес - функции:
o Распоряжение средствами/ имуществом (сотруднику вверено на хранение имущество или он 

осуществляет/контролирует потребление услуг);
o Одобрение (авторизация) хозяйственной операции, связанной с этими средствами/ имуществом;
o Отражение в учете факта совершения хозяйственных операций с этими средствами/ имуществом.
o Ведение справочных данных.

Что такое SoD-риски



Планирование 
работ по системе 

внутреннего 
контроля

Разработка технических 
правил разделения 

полномочий 

Выявление, анализ 
рисков конфликтов 

полномочий

Выявление 
конфликтов 
полномочий 

Управление 
конфликтами 
полномочий

Методологическое 
обеспечение

Заключение об 
эффективности 

разделения 
полномочий

Управление SoD-рисками • Для систем, где разделение полномочий не осуществлялось ранее: 
планирование мероприятий по разработке правил разделения 
полномочий; 
• Для систем, где правила конфликтов полномочий реализованы: 
планирование мероприятий по оценке эффективности разделения 
полномочий.

Планирование 
работ по системе 

внутреннего 
контроля

• Для систем, где разделение полномочий не осуществлялось ранее: 
сквозной анализ бизнес-процессов, реализованных в системе; 
• Для систем, где правила конфликтов полномочий реализованы: 
анализ изменений в бизнес-процессах и их влияния на текущую 
реализацию разделения полномочий.

Выявление, 
анализ рисков 

конфликтов 
полномочий

• Для систем, где разделение полномочий не осуществлялось ранее: 
формирование конфликтов полномочий на уровне технических 
объектов доступа в системе; 
• Для систем, где правила конфликтов полномочий реализованы: 
актуализация технических правил разделения полномочий в 
соответствии с изменениями в бизнес-процессах.

Разработка 
технических 

правил 
разделения 
полномочий 

• Для систем, где разделение полномочий не осуществлялось ранее: 
проверка ролей в системе и текущего доступа пользователей на 
соответствие разработанным на предыдущем этапе правилам 
разделения полномочий; 
• Для систем, где правила конфликтов полномочий реализованы: 
утверждение запросов на изменение ролей и запросов на доступ в 
соответствии с актуализируемыми правилами разделения полномочий.

Выявление 
конфликтов 
полномочий 

• Снятие конфликтов путем перераспределения полномочий между 
ролями и пользователями; 
• Снижение конфликтов полномочий путем назначения 
альтернативных контрольных процедур.

Управление 
конфликтами 
полномочий

• Формирование отчетности об эффективности разделения 
полномочий в системе; 
• Тестирование альтернативных контрольных процедур (АКП).

Заключение об 
эффективности 

разделения 
полномочий



Выявление

A

Первым шагом необходимо выявить,
обнаружить все риски разделения
полномочий.

Оценить

B

Далее необходимо осуществить
оценку выявленных рисков.

Управление

С

После выявления рисков разделения
полномочий и их оценки, необходимо
разработать меры по управлению
данными рисками.

Управление SoD-рисками
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После выявления рисков разделения
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разработать меры по управлению
данными рисками.

Управление SoD-рисками
o Распоряжение средствами/ имуществом (сотруднику вверено 

на хранение имущество или он осуществляет/контролирует 
потребление услуг);

o Одобрение (авторизация) хозяйственной операции, 
связанной с этими средствами/ имуществом;

o Отражение в учете факта совершения хозяйственных 
операций с этими средствами/ имуществом.

o Ведение справочных данных.

Экспертный метод



Управление SoD-рисками

Оценка
Необходимо оценить риск в
разрезе каждого фактора

− влияние на целостность данных
(финансовых и нефинансовых);

− риск мошенничества;

− возникновение ошибок на уровне БП
и ИС;

− влияние на смежные БП в рамках
одной сквозной цепочки БП;

− влияние на ключевые показатели
эффективности БП.

!!!
Один риск может в себе сочетать несколько
факторов, тогда Уровень риска определяется, исходя
из наиболее высокого уровня риска любого из
факторов
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Уровень риска

1 2 3 4 5 6 7

РИСК_1 V V V V V Критический
РИСК_2 - V V V V Высокий
РИСК_3 - V V V V Высокий
РИСК_4 - V V - V Высокий
РИСК_5 - V - - - Высокий
РИСК_6 - - V V V Средний
РИСК_7 - - - - - Низкий
РИСК_8 - - - - - Неактивный



Уровень риска Характеристика риска

Критический
нарушение целостности системных данных, системной конфигурации, функциональности
в рамках БП по причине доступа к операциям критичной группы полномочий

Высокий
мошенничество
прямое влияние на статьи финансовой/ управленческой/ налоговой отчетности

Средний

связанные с ошибками на уровне БП, или
косвенное влияние на финансовые показатели, или
нарушение непрерывности цепочки процессов и оказывающих влияние на другие
процессы;

ошибки, влияющие на ключевые показатели эффективности БП

Низкий

ошибки, не влияющие на:

− целостность данных;
− риск мошенничества;
− возникновение ошибок на уровне БП и ИС;
− сквозные цепочки БП;
− ключевые показатели эффективности БП

Неактивный
риск нереализуем, т.к. системный функционал, с которым связан риск, не внедрен/ не
настроен/ не активен

Управление SoD-рисками



Изъятие конфликтных 
полномочий

Назначение контролей

Корректировка правил 
разделения 
полномочий

Конфликт 
полномочий

Принятие конфликта 
полномочий

Управление SoD-рисками

Меры реагирования на конфликт полномочий



Роботизация внутреннего контроля

RPA (Robotic Process Automation) - это технология, основанная на использовании 
программных роботов или ботов, которые автоматизируют выполнение рутинных, 
повторяющихся и трудоемких задач в рамках бизнес-процессов. RPA позволяет 
эмулировать действия, которые обычно выполняют сотрудники, работающие с 
компьютером, и автоматически взаимодействовать с различными приложениями, 
системами и веб-сайтами.

В данном случае робот или программный робот 
представляет собой компьютерную программу 
или алгоритм, который разработан для 
автоматизации определенных задач или 
процессов.



Примеры использования роботов:

Требования к бизнес-процессу.

1. Процесс должен быть повторяющимся, с 
множеством рутинных задач.

2. Трудоемкость и частота выполнения процесса. 
Этот параметр влияет на эффективность 
роботизации. Понятно, что использовать ресурсы 
для роботизации процессов, выполняемых раз в 
год, будет неэффективно. И выгода от такой 
роботизации будет невелика.

3. У процесса должны быть четкие правила и 
структурированные шаги.

Обработка заявок и запросов: Робот может 
автоматически принимать, обрабатывать и 

отслеживать заявки и запросы от клиентов или 
внутренних сотрудников. Это может включать 
заполнение форм, проверку данных, отправку 

уведомлений и генерацию отчетов.

Мониторинг и анализ данных: Робот может 
автоматически собирать, обрабатывать и 

анализировать данные, включая маркетинговые 
показатели, производственные показатели и другие 
ключевые метрики, предоставляя сводные отчеты и 

аналитическую информацию.



Перспективы роботизации внутреннего контроля.

Роботизация контролей

Роботизация процесса анализа риска

Роботизация отчетности 

Роботизация процесса обработки жалоб и инцидентов

• Повышение эффективности 
внутреннего контроля.

• Отсутствие необходимости 
внедрения стороннего ПО

• Снижение затрат на 
внедрение

Роботизация мониторинга


